Utilisation de KoXo WOL V4

KoXo WOL

Utilitaire Wake-on-LAN avec résolution Active Directory

1 — Introduction

KoXo WOL est un utilitaire en ligne de commande permettant de réveiller des ordinateurs a distance via le protocole
Wake-on-LAN (WOL).

Il permet :

o Démarrer des postes utilisateurs a distance
Réveiller des serveurs avant une maintenance
Lancer des mises a jour nocturnes
Administrer un parc informatique
Un fonctionnement bilingue (Frangais / Anglais)

2 — Principe de fonctionnement

KoXoWOL envoie un « paquet magique » sur le réseau a destination d’'une carte réseau spécifique.
Si l'ordinateur :

o Est compatible Wake-on-LAN

e Est connecté au réseau

e Est correctement configuré

Alors il s’allume automatiquement.

3 — Utilisation de base

KoXoWOL [Cible] [options]

Une cible peut étre :

Une adresse MAC

Un nom d’ordinateur

Plusieurs cibles séparées par ;

Un fichier contenant une liste de cibles
Un mot de passe éventuel (SecureOn).

4 — Exemples simples

+ Réveiller un poste via son adresse MAC

KoXoWOL 0C-55-68-A5-65-00
* Reéveiller plusieurs machines

KoXoWOL 0C-55-68-A5-65-00,;0C-56-8A-50-63-F2
¢ Réveiller via le nom de I'ordinateur

KoXoWOL PC-BUREAU-01
¢ Utiliser un fichier contenant plusieurs machines

KoXoWOL /File=ListePC.txt

5 — Options les plus utiles

¢ Modifier le port (optionnel)
/Port=7

Valeur par défaut : 7
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¢ Modifier le nombre de paquets envoyés
/Packets=3
Valeur par défaut : 3

¢ Modifier le délai entre les paquets
/Delay=50
Valeur par défaut : 50 ms

* Spécifier une adresse de broadcast
/IPBroadcast=192.168.1.255
A utiliser si vous avez plusieurs réseaux.

# Spécifier un mot de passe
/SecureOn=00AABBCCDDEE

A utiliser pour sécuriser le réveil des postes (nécessite une configuration spécifique dans le BIOS de chaque
ordinateur ; I'option peut étre nommée « Wake On LAN Password » ou « SecureOn » selon le constructeur).

¢ Afficher I'aide
/?

6 — Exemple complet

KoXoWOL PC-BUREAU-01 /Packets=5 /IPBroadcast=192.168.1.255

Ce que fait cette commande :
e Recherche I'adresse MAC du poste
e Envoie 5 paquets WOL
e Utilise le broadcast 192.168.1.255

7 — Ce que vous verrez a I’écran

Le programme affiche :
e Les machines détectées
e Les adresses MAC utilisées
Le nombre de paquets envoyés
e Unrésumé final de I'opération
Exemple :

Cibles fournies
Machines résolues
Adresses MAC finales
Paquets envoyés

[OK] Envoi terminé avec succes.

©2006-2026 KoXo Développement



Utilisation de KoXo WOL V4

http://www.koxo.net

8 — Problémes courants

X La machine ne démarre pas

Vérifiez :
e Que le Wake-on-LAN est activé dans le BIOS
e Que la carte réseau autorise le réveil
e Que le cable réseau est branché

e Que vous utilisez la bonne adresse MAC
e Que le réseau autorise le broadcast

X Message "Aucune adresse MAC valide trouvée"

e Le nom d’ordinateur est incorrect
e La machine n’existe pas dans Active Directory
e |’adresse MAC saisie est invalide

9 — Bonnes pratiques

v Tester d’abord sur une seule machine

Vv Vérifier la configuration BIOS

Vv Utiliser un fichier pour gérer un grand nombre de postes
Vv Vérifier le réseau en cas d’échec

10 — Résumé rapide

Action Commande

Réveiller une MAC KoXoWOL 00:11:22:33:44:55

Réveiller un PC par nom KoXoWOL PC-01

Réveiller une MAC sécurisée KoXoWOL 00:11:22:33:44:55 /SecureOn=00AABBCCDDEE
Utiliser un fichier KoXoWOL /File=liste.txt

Aide KoXoWOL /?

11 — Explication techniques

Le réveil est déclenché quand la carte Ethernet de I'ordinateur regoit un « paquet magique » qui est une trame
de données Ethernet contenant les octets « FF FF FF FF FF FF » (Broadcast) suivis de seize répétitions de
I'adresse MAC de la cible, puis d'un mot de passe (si nécessaire) de six octets.

KoXo WOL V3.9.0.8 (Win64)
Wake On Lan
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KoXo WOL V3.9.0.0 (Win6u)
Wake On Lan
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Contrdleur de domaine :
Domaine :

Contréleur de domaine :
Domaine :

Multidiffusion IP : 255.255.255.255 Ordinateur
Envoi de 3 paquet(s) UDP sur le port 7
USTek COMPUTER INC.) Multidiffusion IP : 255.255.255.255

Envoi de 3 paquet(s) UDP sur le port 7

5:50:01:59:44 (Microsoft Corporation)

Machines résolues
Adresses MAC finales
Paquets envoyés

Machines résolues
Adresses MAC finales
Paquets envoyés

Commande :
KoXoWOL 18:31:BF:26:1C:52

Commande :
KoXoWOL PCWl1l1l-22H4
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@ Flags: 866608688 Adresse MAC 1D 9E €O AB @1 3C FF_FF_FF FF D5 59
oe 87 @0 5t 20 2t [FFFF FF FE FEEF
@ status: 8x00000000 , 5 N
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@ Timestamp:
= Y Ethernet Type 2
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45,185879188 82/24/2826

L 18 31 BF 26 1C 52 18 31 BF 26 1C 52
réveiller 84 18 31 BF 26 1C 52 18 31 BF 26 1C 52
96 18 31 BF 26 1C 52 18 31 BF 26 1C 52 .
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B9 Source: . 6F [6-11 188 18 31 BF 26 1C 52 18 31 BF 26 1C 52 .1.&.R.1.&.
@ Protocol Type: @xe80@ Internet Protocol version 4 (IPv4) 13] 12@ 18 31 BF 26 1C 52 18 31 BF 26 1C 52 .1.&.R.1.&.
= 3" IP Version 4 Header - Internet Protocol Datagram 132 118 31 BF 26 1€ 52 18 31 BF 26 1C 52
" 144 00 00 00 00
@ Version: 4
@ Header Length: 5 (20 bytes) 4 Kk @x
5 3 Diff. Services: 8x08 (DSCP:0x00000000 / ECN:0x0e006008) [15]
@ D5CP: @000 60.. Defoult - (6x00006008) .
@ ECN: .... ..08 Not-ECT - (8x00000000) « paquet maglque »
@ Total Length: 130
@ Identifier: 23273
@ Y Fragmentation Flags: %800
.. Reserved
@ .@. May Fragment
@ ..8 Lost Frogment
@ Fragment Offset: 8 (2 bytes) ask @
@ Time To Live: 128 [22
@ Protocol:
@ Header Checksum:
i) Source IP Address:  192.168.1.68 [26-2°
'y Dest. IP Address: 255.255.255.255 IP Broodcast
& Y UDP_- User Datagram Protocol
@ Source Port: 54617

@ Length: [38-3

110
@ UDP Checksum:

= ¥ Echo_Protocol
@

E Y ECS - Frame Check Seguence
@ FCs: 8x9944D9D6 C(olculoted

For Help, pri

Capture de paquet WOL traditionnel
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@ Packet Number: 1 12 B8 86 45 B0 B8 58 40 OF 60 60 50 11
@ Flags: Bx00000008 24 38 72 @ AB 81 3C FF FF FF FF FA A3
@ Status: P, 36 90 87 80 74 AS D4 FF FF FF FF FF FF

48 18 31 BF 26 1C 52 18 31 BF 26 1C 52
68 18 31 BF 26 1C 52 18 31 BF 26 1C 52
72 18 31 BF 26 1C 52 18 31 BF 26 1C 52
=] -r Ethernet Type 2 84 18 31 BF 26 1C 52 18 31 BF 26 1C 52

1
@ Packet Length: 154 :
L 1
1
BJ Destination: 56 18 31 BF 26 1C 52 18 31 BF 26 1C 52 .1.
1
1
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/

B9 Source: :6F 1 188 18 31 BF 26 1C 52 18 31 BF 26 1C 52
@ Protocol Type: ternet Protocol version 4 12e 18 31 BF 26 1C 52 18 31 BF 26 1C 52

[ 3 IP Version 4 Header - Internet Protocol Datagram ol
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144 19 2F 47 AC 81 28 00 00 00 00

@ Version: 4 [14 Mas
@ Header Length: 5 (20 bytes) [14 Mask ©
B ¥ Diff. Services: ox08 (DSCP:@xO088000 / ECN:0Xx00000000) [
@ DSCP: 0006 @0.. Defoult - (0x00000000)
@ ECN ..00 Not-ECT - (0x00000009) Mot de passe
@ Total Length: 135
@ Identifier: 16399 SecureOn
E Y Fragmentation Flags: %@0@

8.. Reserved
@ iy Fragment
@ ..@ Last Fragment
@ Fragment Offset: @ (@ bytes)
@ Time To Live: 128 [2
@ Protocol: 17
@ Header Checksum: @x3872 2
) Source IP Address: 192.168.1.68 29
iy Dest. IP Address: 255,255.255.255 IP Broodcast
= 3 UDP_- User Dataeram Protocol
@ Source Port: 64163 (=
@ Destination Port: 7 e
@ Length: 116
@ UDP Checksum: @xA5D4
E 3 Echo Protocol
@ Echo Data: (112 bytes) [42
E Y FCS - Frame Check Sequence
@ Fs: @xBFS9C38D (ol
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Capture de paquet WOL « SecureOn »
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