Utilisation de KoXo Group Policy Deployment V1.x

- KoXo Group Policy
Deployment

1 - Introduction

KoXo Group Policy Deployment (KoXoGPDeploy) est un outil de déploiement de stratégies de groupe
dans des domaines Microsoft Active Directory. Il est particulierement intéressant pour les collectivités ou
organismes devant déployer des configurations similaires sur une multitude de domaines différents. Il ne remplace
pas les outils et consoles proposés par Microsoft, au contraire il est complémentaire a la console de gestion des
stratégies de groupe (GPMC). KoXo GPDeploy permet principalement de réaliser deux taches :

1. Recenser toutes les configurations qui ont été faites via GPMC et les stocker dans un fichier XML puis d’y
ajouter les sauvegardes des données de stratégies de groupes réalisées par GPMC.

2. Restaurer 'ensemble des configurations sur d’autres contréleurs de domaines en un minimum d’opérations
(de deux a quatre clics selon les configurations réalisées).

Une fois une configuration établie il suffit alors de fournir KoXo GPDeploy, le fichier XML et les sauvegardes
de GPMC pour pouvoir réaliser les mémes configurations dans d’autres domaines Active Directory.

KoXo GPDeploy nécessite Microsoft Active Directory et de ce fait n’est pas compatible avec Windows NT4 ni

avec les émulateurs SAMBA. Il fonctionne sur les ordinateurs exécutant Windows 2003 a Windows 2012R2
(serveurs ou stations).

2 — Configuration initiale

Voici un exemple de de structuration simple dans Active Directory, on remarque une unité d’organisation
« KoXoAdm » utilisée pour gérer les utilisateurs et une unité d’organisation « Ordinateurs » utilisée pour gérer les

ordinateurs. Apreés installation d'un serveur il n’y a que deux objets de stratégie de groupe de présents et deux
liens les utilisant.
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2 — Exemple de configuration compléte
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Default Domain Policy
Domain Controllers
=[ Default Domain Contrallers Policy
koxoddm
2 | Espaces partagés
o | Ukilisateurs
@ Admins Ordinateurs
= |2 Elewes
=[ Deskkopl Windows 2000, Windows <P
=[ Deskkopl Windows Yista, Windows 7, Windows 8
=[ Eleves
= Menul Windows 2000, Windows ¥P
= Menul Windows Wiska, Windows 7, Windows 8
| 3EMEH
Professeurs
=[ Deskkopz Windows 2000, Windows <P
=[ Deskkopz Windows Yista, Windows 7, Windows 3
= Menu2 Windows 2000, Windows ¥P
= Menu2 Windows Wiska, Windows 7, Windows 8
=[ Professeurs
2 | Anglais
2 | Maths

= 2] Ordinateurs

= GPO Koo Computers
= GPO Koo Profiles
=[ Mise & jour WSS

2 | Adminiskrakion
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groupe a un
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" Eleves
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" Menul ‘Windows Yiska, Windows 7, Windows 8

" Menuz ‘Windows 2000, Windows %P

" Menu2 ‘Windows Yiska, Windows 7, Windows 8

" Mise & jour \WSUS
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" Utilisateurs

7 Filtres WHI

7 Desktopl Windows 2000, Windows 3P

f’ Deskiopl Windows Yista, Windows 7, Windows 5
7 DeskbopZ Windows 2000, Windows 3P

f’ Deskiop2 Windows Yista, Windows 7, Windows 5
F Menul Windows 2000, Windows 5P

f* Menul Windows Viska, Windows 7, Windows &
F MenuZ Windows 2000, Windows 5P

f* Menuz Windows Viska, Windows 7, Windows &

Liens vers les stratégies de groupe de
sécurité du domaine

Blocage de I'héritage des stratégies
de groupe pour une catégorie
d’utilisateurs

Nouveaux liens vers des objets de
stratégie de groupe pour gérer les
utilisateurs : Redirection de menus et
bureaux, restrictions et configurations
diverses en fonction du type
d’utilisateur

Nouveaux liens vers des objets de
stratégie de groupe pour gérer les
ordinateurs : Administration des
ordinateurs et des profils locaux, mise
a jour Windows Update...

Objets de stratégie de groupe
d’origine et nécessaires a la sécurité
du domaine

Nouveaux objets de
stratégie de groupe

Nouveaux filtres WMI

Configuration réalisée en quelques secondes via KoXo GP Deploy
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3 — Capture d’une configuration existante

3.1 — Sauvegarde des objets de stratégie de groupe

On utilise la console GPMC, on se place sur le conteneur des objets de stratégie de groupe, on

sélectionne la liste des objets voulus :

B

Gestion de stratégie de groupe

B0

5L Fichier Action Affichage Fenétre 7

Y

EIEICE

8

2L Gestion de stratégie de groupe
4 A Forét: koxod.local
a [ 5L Domaines
4 3 koxoB.local

I+ 2] Domain Contrellers
b 2] KoXoAdm

a [ 5 Objets de stratégie de groupe

=/ Default Domain Palicy

(2] Ordinateurs

= Default Domain Controllers Policy

= Default Domain Policy

= Desktop Windaws 2000, Windows XP

_=J Desktopl Windows Vista, Windows 7, Windows
J Desktop2 Windows 2000, Windows XP

_EJ Desktop2 Windows Vista, Windows 7, Windows
5[ Eleves

=/ GPQ KoXo Computers

Z[ Professeurs
= Utilisateurs

<

m >

|>

Conteru | Délégation

Objets de stratégie de groupe dans koxo8.local

=] Default Domain Cortrol... Activé
[=[ Defautt Domain Policy  Activé
Activé
Activé
Activé

Desktop2 Windows 20.
Desktop2 Windows Wi
Menu1 Windows 2000...
Menu1 Windows Vista,
=] Menu2 Windows 2000...
5] Menu2 Windows Vista,...

Nom Etat GPO

Filtre: WHMI Modfié le

Aucunig) 29/02/2012 22:5
Aucunig) 29/02/2012 22:5.

Aucunie)
Aucuniz)
Aucunie)

Sucunie)

Copier | Aucunie)
i Supp Desktop1 Window.
i Desktop1 Window

Desktop2 Window.
Desktop2 Window.
Menu1 Windows 2..

Menu1 Windows.
Menu2 Windows 2..
Menu2 Windows ...

< m

Sauvegarde des stratégies de groupe

Il faut créer un dossier nommé GPO par exemple et I'indiquer a 'assistant de sauvegarde.
3.2 — Sauvegarde des filtre WMI

Si la configuration utilise des filtres WML, il faut exporter ces filtres un a un : (on utilisera un dossier
nommé WMI par exemple)

e

Gestion de stratégie de groupe

5L Fichier
&=

Action Affichage Fenétre 7

||| &7

|5, Gestion de stratégie de groupe
4 SS Forét: koxo8.local
a 5 Domaines
4 fj koxoS.local
i Default Domain Palicy
I =] Demain Controllers
I 2] KoXoAdm
2] Ordinateurs
P [ 5 Objets de stratégie de groupe
4 | Filtres WMI

% Desktopl Windows 2000, Windows XP

% Desktopl Windows Vista, Windows 7, Windows 8
% Desktop2 Windows 2000, Windows XP

ﬁ" Desktop2 Windows Vista, Windows 7, Windows 8
& Menul Windows 2000, Windows XP

ﬁ]‘ Menul Windows Vista, Windows 7, Windows 8
'g—'!f Menu2 Windows 2000, Windows XP

ﬁ]ﬁ Menu2 Windows Vista, Windows 7, Windows 8

b [ Objets GPO Starter
b (g Sites
si Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe

Filtres WMI dans koxo8.local

Conteru | Délégation

Mom Description

Modifier...

Ohbjet de stratégie de groupe lig

Deslktop1 Windows 2000, Windows %P
Desktop1 Windows Vista, Windows 7, Wi...

F D
b4 Exporter...
k4

esktop2 Windows 2000, Windows XP

FM Copier
M Supprimer

Renommer

[ e ———

Menu1 Windows 2000, Windows XP
Menu1 Windows Vista, Windows 7, Wind
Menu2 Windows 2000, Windows XP

Menu2 Windows Vista, Windows 7, Wind...

< L}

esktop? Windows Vista, Windows 7, Wi...

Auteur

administ..

administ..
administ..
administ..
administ..

administ

administ..
administ..

Export d’un filtre WM

Le nom donné aux fichiers (*.MOF) n’a aucune importance, car le nom du filtre est présent dans chaque fichier.
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3.3 — Démarrage de KoXo GPDeploy

Lancer I'outil et indiquer qu’il s’agit d’'un nouveau déploiement (menu Général/Nouveau déploiement) :

K :: KoXo Group Policy Deployment V1.0 = |L|i-

Général Aide
.;-,C.Configurationdudéploim i3 Déploiement =] Journal

34 Général | | 5t Objets destratégies degroupe | 5 FiltresWMI [ Liens vers les objets de stratégies de goupe 3y Blocages d'héritage

Paramétres
Mom :

Description :

Dossier d'archivage des objets de stratégie de groupe

\6PO |
Dossier d'archivage des fittres WMI (Forrmat MOF)

WMI |

[ .L‘n.ppliquer'

[ KOXO8\Administrateur (L SWINS 5 SWINS i)

Création d’un nouveau déploiement

Le fichier de déploiement devra se trouver a la racine des dossiers qui contiennent les objets de stratégie
de groupe et les filtres WMI, renommer le nom des dossiers si nécessaire. On peut bien slr réaliser plusieurs
déploiements qui utiliseront les mémes objets de stratégie et les mémes filtres WMI.

3.4 Capture des configurations en place

Il faut se placer successivement dans les onglets « Objets de stratégie de groupe », « Filtres WMI », « Liens vers
les objets de stratégie de groupe », « Blocages d’héritage » et d’effectuer un clic droit sur la liste :

E : KoXo Group Palicy Deployment V1.0 =

Général  Aide
2L Configuration du déploiement | &3 Déploiement ﬂJournaI

|5L Général | =r Objets de stratégies degroupe | | 5 Filtres WMI 5[ Liens vers les objets de stratégies de goupe gy Blocages d'héritage
Mom Fiftre WMI

I ] Importer la liste des objets de I'annuaire

lé Ajouter
Editer

e Supprimer Suppr

[ & KOXOB\Administrateur B SWINS 5 SWINS

Capture de paramétres dans I'annuaire

L'opération prend a chaque fois quelques secondes.
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3.5 Suppression des configurations non nécessaires

Les configurations initiales du domaine sont aussi récupérées, il n’est pas nécessaire de les conserver
(sauf cas particulier), dans chaque onglet il faut supprimer les paramétres non voulus :

R = KoXo Group Policy Deployment V1.0 = I;li-

Général Aide

J_—g Configuration du déploiement | <} Déploiement ‘E] Journal

|5l Général | =t Objets de stratégies de groupe |  Filtres WMI 5[ Liens vers les objets de stratégies de goupe 3y Blocages d'héritage
Narm Fittre WMI

{ =[ Default Domain Policy

\=[ Default Dormain Controllers

Importer la liste des objets de I'annuaire

=] Desktop2 Windows 2000, | @ Ajouter aws 2000, Windows XP

=] Desktop2 Windows Vista, | ows Vista, Windows 7, Windows 8
\=[ Desktopl Windows 2000, | 5/  Editer aws 2000, Windows XP

\=[ Desktopl Windows Vista, I@ Supprimer Suppr ws Vista, Windows 7, Windows 8
£ Menul Windows Vista, Wi Vista, Windows 7, Windows 8
\=[ Utilisateurs

=/ Eleves

=/ GPO KoXo Computers

E[ Menu2 Windows 2000, Windows XP Menu2 Windows 2000, Windows XP

£ Menu2 Windows Vista, Windows 7, Windows 8 Menu2 Windows Vista, Windows 7, Windows 8
=/ GPO KoXo Profiles

= Menul Windows 2000, Windows XP Menul Windows 2000, Windows XP

=] Professeurs

=] Mise & jour W5US

| & KOXO8\Administrateur (& SWINE 3 SWINS

Suppression des configurations non souhaitées

On aura donc:

‘5l Général | =t Objets destratégies degroupe | | Filtres WMI 7 Liens vers les objets de stratégies de goupe |3 Blocages d'héritage

Mom Fittre WMI
i = Desktop2 Windows 2000, Windows XP Desktop2 Windows 2000, Windows XP

\=[ Desktop2 Windows Vista, Windows 7, Windows 8 Desktop2 Windows Vista, Windows 7, Windows 8
\=f Desktopl Windows 2000, Windows XP Desktopl Windows 2000, Windows XP

|=f Desktopl Windows Vista, Windows 7, Windows 8 Desktopl Windows Vista, Windows 7, Windows 8
(= Menul Windows Vista, Windows 7, Windows 8 Menul Windows Vista, Windows 7, Windows 8
\=f Utllisateurs

=] Eleves

=/ GPO KoXo Computers

=] Menu2 Windows 2000, Windows XP Menu2 Windows 2000, Windows XP

=/ Menu2 Windows Vista, Windows 7, Windows 8 Menu2 Windows Vista, Windows 7, Windows 8
=/ GPO KoXo Profiles

=/ Menul Windows 2000, Windows XP Menul Windows 2000, Windows XP

\=f Professaurs

\=f Mise 3 jour WSUS
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5l Général | 5 Objets de stratégies de groupe |  Filtres WMI \_EEJ' Liens vers les abjets de stratégies de goupe |3 Blocages d'héritage

Mom

5 Desktopl Windows 2000, Windows XP

5 Desktopl Windows Vista, Windows 7, Windows 8
5 Desktop2 Windows 2000, Windows XP

5 Desktop2 Windows Vista, Windows 7, Windows 8
5 Menul Windows 2000, Windows XP

5 Menul Windows Vista, Windows 7, Windows 8
% Menu2 Windows 2000, Windows XP

5 Menu2 Windows Vista, Windows 7, Windows 8

‘5l Général | =t Objets destratégies de groupe | | Filtres WMI |I§J Liens vers les objets de stratégies de goupe lj Blocages d'héritage
Chernin LDAP Objet de stratégies de groupe cible Ordre

i OU=Utilisateurs, OU=KoXoAdm,%LDAP _DOMAINY, Utilisateurs 1
i/ OU=Eleves,0U=Utilisateurs, 0U=KoXoAdm,%LDAP_... Eleves 5
i/ OU=Eleves, 0U=Utilisateurs, 0U=KoXoAdm,%LDAP_... Desktopl Windows Vista, Windows 7, Windows 8 4
i/ OU=Eleves,0U=Utilisateurs, 0U=KoXoAdm,%LDAP_... Desktopl Windows 2000, Windows XP 3
i/ OU=Eleves, 0U=Utilsateurs, 0U=KoXoAdm,%LDAP_... Menul Windows Vista, Windows 7, Windows 8 2
i/ OU=Eleves, 0U=Utilisateurs, 0U=KoXoAdm,%LDAP_... Menul Windows 2000, Windows XP 1
i/ OU=Professeurs, OU=UUtilisateurs, OU=KoXoAdm,%L... Professeurs 5
] OU=Professeurs, OU=Utilisateurs, 0U=KoXoAdm,%L... Menu2 Windows Vista, Windows 7, Windows 8 4
i/ OU=Professeurs, OU=\tilisateurs, OU=KoXoAdm,%L... Menu2 Windows 2000, Windows XP 3
5/ OU=Professeurs, 0U=Utilisateurs, 0U=KoXoAdm,%L... Desktop2 Windows Vista, Windows 7, Windows 8 2
i/ OU=Professeurs, 0U=Utilisateurs, 0U=KoXoAdm,%L... Desktop? Windows 2000, Windows XP 1
EEI' OU=0rdinateurs, %LDAP_DOMAINSG GPO KoXo Computers 2
i/ OU=0rdinateurs,%LDAP_DOMAIN%G GPO KoXo Profiles 1

(5} Général |[ 5y Objets destratégies de groupe | | & Filtres WMI [ Liens vers les objets de stratégies de goupe | 1p Blocages dhéritage

Chermin LDAP
0 OU=Admins Ordinateurs,0U=Utiisateurs, OU=KoXoAdm,%LDAP_DOMAINY

Il ne reste plus qu’a rajouter un nom et commentaire dans I'onglet général et de sauvegarder le déploiement.
N.B.:

Afin de garantir la portabilité du fichier de déploiement (.GPD), le nom du domaine est automatiquement
remplacé par une variable : %LDAP_DOMAIN%

Si les unités d’organisation n’existent pas dans le systeme cible, elles seront créées automatiquement, un
message le stipulera dans le journal des opérations.
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4 — Déploiement d’une configuration

Si le fichier de déploiement s’appelle « deploy.gpd » et qu’il se trouve dans le méme dossier que
I’exécutable KoXoGPDeploy.exe il est alors chargé automatiquement. On peut aussi nommer une image
« deploy.png » et la stocker dans le méme dossier de maniére a mieux montrer la configuration qui sera faite.
Sinon ouvrir le fichier voulu via le menu Général/Charger un déploiement.

Attention : Les dossiers contenant les objets de stratégie de groupe et filtres WMI doivent se trouver dans le
méme dossier que le fichier GPD.

Il ne reste plus qu’a se positionner sur I'onglet déploiement et cliquer sur les quatre boutons :

B

i KoXo Group Policy Deployment V1.0 = "deploy.GPD" I;‘i-
Général  Aide

\#L Configuration du déploiement | <7} Déploiement ﬂ Journal
Etapes

& (1) Importer les filtres WMI

F
=

(2] Importer les objets de stratégie de groupe et lier les filtres WMI

% [3) Lier les objets de stratégie de groupe aux unités d'organisation

o (4) Mettre en place les blocages d'héritage

[

0%

[ KOXO8\Administrateur (& SWING 5 SWING

Déploiement des stratégies de groupe

A l'issue des opérations, s’il y a des erreurs un message est affiché et le journal est proposé. Le journal
peut afficher des « WARNING » s’il ne trouve pas certains filtres, chemins LDAP etc.

;{' Configuration du déploiement 533 Déploiement z] Journal
113 |[Group policy cbject="GEF0 HoXo Computsrs™ -
114 |Path="CN={D3AEESEE-3D64-£504-E2DA-EES31A8A5AFC)  CN=Policies, CN=5Svstem,DC=dev-koxo,DC=nst"™
115 |State=Enzbled
116 |Order=2Z
117 [0l Croup policy links on "OU=0rdinsteurs,DC v
118 (eReevgpeelaal] "OU=Utilissteurs,OU=HoXoldm, Dl=dev-koxo, Dl=net"”
R [ Link]
120 |Group policy cbject="Utilisatsurs"”
121 |Path="CN={0EFSBES3-ES5E-£366-95CA-2518B6D40CE1 ), CN=Policias, CN=5System, DC=dev-koxo,DC=nst"
122 |State=Enzbled
123 |[Ozxder=1
124 8l Croup policy links on "OU=Utilissteours, 0U=KoXoddm, DC=dov-koxo, DCl=nest"
125 (|ReEAEReeRAil] "OU=Eleves.OU=0U£ili 1rs , W=KoXoAdm, DC=dev-koxo ,DC=nat"
126 |[5E:iy]
127 |Group policy object="Desktopl Windows Z000, Windows X
128 |Path="ClN={FAAATIAS-54F1-£4A5-9ABE-FIB0FEZ2A662 ) . CN=Folicias, CN=5ystem, DC=dev-koxo,DC=n=st"
129 |State=Enabkled =
130 (Order=1
pRch R [ L.ink]
132 |[Group policy object="Frofesssurs"
133 Path="CN={1BE&S5017-32DB-4B40-5C48-6B03F30325BA} ,CNN=Folicias, CN=5System, Dl=dev-koxs , DC=n=t"
134 |S5tate=Enabled
135 |[Order=2
136
137 |Group policy object="Msnul Windows 2000, Windows XP"
138 |Path="CN=/S0SD3366-£86E-£30£-2397-BOFDADDTOFEZ |  CN=Folicias  CN=Svsten, DC=dev—koxo DC=nst" x
7 .
Journal des opérations
N.B. : Le journal peut étre exporté au format RTF.
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