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24 — Installation multi-sites, gestion des identifiants de login et groupes

L. . . N 7 Utilisateurs et ordinateurs Active Directory
Pour les structures multi-sites avec un seul annuaire, il peut étre | Requétes enregistrées
judicieux de disposer d’un serveur de fichier par site pour optimiser les flux = [
de données, il est également tres conseillé que ces serveurs soient aussi | Builtin
contréleurs de domaine. KoXo Administrator gére son arborescence sans | Computers
se préoccuper des autres objets de I'annuaire, ceci afin d’améliorer la 2| Domain Controllers
vitesse lors d’'import. Une installation multi-sites aura par exemple un KoXo ~| ForeignSecurityPrincipals
Administrator sur chacun des sites avec une unité d'organisation =l =1 Lefiano
« Racine » fonction du site : a| Espaces partagés
= 2] Utilisateurs
2| AdminBono
Attention : Il faudra nommer correctement ses groupes primaires et BRI
- o, Managed Service Accounks
secondaires car pour chacun de ces groupes on aura une unité o o Paris
d’organisation correspondante mais surtout un groupe devant avoir un B Espaces partagés
attribut « SAMAccountName » unigue. = [ Utilisateurs
| AdminParis
| YenteParis

B Utilisateurs et ordinateurs Active Directory [_ (O] x|
Fichier  Action  Affichage 7

€9 |24 0IRE = [ HE

e TaR

| Utilisateurs et ordinateurs Active Directory | Nom = | Type | Description |
_| Requétes enregistrées = | AdminBong Urité d'organis,,.__[LFBONG Lnité d'orgapisation uti..,
B & kmxo.local [; 2, Ukilisateurs du Bono Groupe de sécu,,,  [LEBONO] Groupe des utilisateurs d ]
| Builtin 3| YenkeBono Unité d'organis...  [LEBONGO] Unité d'organisation ubi...
| Computers
2| Domain Controllers
“| ForeignSecurityPrincipals
= 2] LeBono

2| Espaces partagés
LI =

Managed Service Accounts

|
2| Crdinateurs
3| Patis

Users

1] | i
I | I

Les groupes sont identifiés et personnalisés en fonction du site

B utilisateurs et ordinateurs Active Directory M=l E3
Fichier  Action  Affichage 2
e | M@ 4d0(RE = BHE 2RSS TD%
: Utilisateurs et ordinateurs Active Direckory | Mom = | Type | Diescripkion | o
_ Requétes enregistrées _3) Administrateor Litilisateur Compte dutiisateur d'administration
B & kc!xo.local ﬁi_ndministrateurs de ['enkreprise  Groupe de sécu.., F\dLnistrateurs désignés de l'ent...
'—_ Builtin 52 Administrateurs de PARIS Groupe de sécu,..  [PARIS] Les membres de ce grou. .. ]
| Compukers 2 e e de & es QUi ont un & i’
:_ Domain Controllers . gy
o E;;ZEZSEcuntyPnnupaIs _‘__,P.d iniskrateurs du scl Groupe de sécu,,,  Administrakeurs désignés du sché.,,
- . H2, admins du domaine Groupe de sécu,.. Administrateurs désignés du dom. ..
_| Managed Service Accounts Pyl N . . N i
= ordinateurs ..?E,Controleurs de domaine Groupe de sécu,..  Tous les contrdleurs de domaine ...
:._- Patis ..?_E,Contrﬁleurs de domaine d'ent... Groupe de sécu...  Les membres de ce groupe sont d...
= s :SE,CDntrﬁleurs de domaine en le... Groupe de sécu...  Les membres de ce groupe sont d...
- .:'i_?_,DnsAdmins Groupe de sécu,,.  Groupe des administrateurs DNS -
ﬁi,DnsUpdateProxy Groupe de sécu,..  Les clients DS qui sont autorisés, .,
.ia_,éditeurs de certificats Groupe de sécu,..  Les membres de ce groupe ont [a. ..
.:;?_,Groupe de réplication dont le ...  Groupe de sécu...  Les mots de passe des membres ...
ﬁi,Groupe de réplication dont le ...  Groupe de sécu...  Les mots de passe des membres ...
4| | j ?_. Invité Ukilisateur Compte dutiisateur inviee j

Les groupes de déléqgation d’administration
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Pour mettre en place une infrastructure multi-sites il faudra soit configurer les parametres manuellement a
travers la fiche de configuration, soit en utilisant I'assistant lors de l'installation initiale.

A — Utilisation de l'assistant

Les paramétres sont réunis sur une seule fiche, la configuration est donc trés simple et rapide :

Assistant de démarrage de KoXo Administrator : Etape 2/8

Hom de la sociétéfétablissement. Année en cours & Configuration annuaire

Mom

(Il apparaitra au niveau des etiguettes et listes)
KoXo Dev Site du Bono

Année Mode Type d'année
2014-2015 [ ®) Auto L Civile Me pas u:ciliser F]e SErVeUrs locaux
() Manuel (® Scolaire ] (Mode hébergé unigquement)

Cnnﬁguratmn annuaire {ne pas mndrﬁer en général)

[F Apercu Annuaire
i |

s descripfions dans [annuaire Prefive des ID des utilisateurs  Préfine des ID des groupes

[ I O I T T

Groupe des utilisateurs de KoXo Administrator (tous les utilisateurs feront partie de ce groupe)
Utilisateurs du Bono

Mom LDAP du groupe de cﬂégation
CH=Administrateurs du Bono,CMN=Users, %LDAP_DOMAIN%G I

Stocker les groupes dans les groupes et les utilisateurs dans les groupes terminaux;

@ Précedent

g Suivant

Exemple de configuration d’un site avec |’assistant de démarrage

N.B. : L’ajout automatique des ACE permet de ne pas toucher aux modéles pour ajouter aux différentes variables
(%KOXO_USERS%, %KOXO_ADMIN%, %PRIMARY_GROUP%, %SECONDARY_GROUP%,

%SHARED_SPACE%) le préfixe saisi. Sinon il faut modifier les droits des modéles et faire apparaTtre_Ia variable
%PREFIX_1D%.

Apercu de configuration d'annuaire Active Directory -

A : Utilisateurs et ordinateurs Active Directary

4% kowolan

4| Builtin
- 53 Utilizateurs du Bureau & distance
: 3 Administrateurs de Ke<o Administrator
Dperateurs de zerveur
------ 1 Administrateurs de Koo Adrministrator
ol LeBono
PR Espaces partagés
4, Groupe ...
1, Groupe [Accés Lecture] ...
:53 Groupe [Accés Complet] ..

] Utlllsateurs
4 .53 Utilizatewrs du Bong
i B :53 Tous les groupes primaires. ..
FEEY| Groupes primaires ..

A :ﬁ‘ Groupe primaire

53_, Tous les groupes secondaires du groupe primaire ..
4.2 | GEroupes secondaires .

a ;53 Groupe secondalre

P 3 Tousz les utlhsateurs du groupe secondaire .
Utlllsateur 1
Utilizateur 2

4 - _; Users
. 1_, Adminiztrateurs de Koo Administratar

¥ Fermer

Apercu de la structuration telle qu’elle le sera
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B — Utilisation de la fiche de configuration

Les parameétres a configurer sont dans I'onglet « Annuaire » et 'onglet « Délégation ».

K Configuration de KoXo Administrator

& Proxy Expc:rtCSV ImportCS‘.-’ [T] Etiquettes/Listes [[’j Outils QAnnuaire uLDAP Q&

Parameétres "Active Directory”™

_ e ™ Users and Computers
am L[ gde | ynite d organisaton Hacing | =

4 j_:| My Domain
Domain Controllers
2| KoXoAdm

de [unité diorganisation "Utilisateurs™ :

Utilisateurs o | Espaces partagés
Mom de unité d'organisation "Espaces partagés” : - U_ Utiisateurs

sers
Espaces partagés - & Apercu

Prefixe des identifiants des utilisateurs Prefixe des identifiants des

le= ytlisateurs sont o Ajouter automatiquement le préfixe aux ACE des groupes (GP, G5, EP

Utilisateurs du Bono

Description des Unites d Organisation
%TAGY: Unité d'organisation utilisée par %APPLI%

embre du groupe

Type des groupes liés aux espaces partagés

(® Global ) Domaine local ) Universel
Type des groupes généraux =
(® Global ) Universel

Organisation des groupes et utilisateurs
Stocker les groupes dans les groupes et les utilisateurs dans les groupes terminaux

(Ne pas modifier en cours de production)

Identifiants [SAMAccountd ame) externes a KoXo Administrator
[] Charger la liste au démarrage Q Afficher la liste

& ok

Configquration de I’'annuaire pour un site

N.B. : Il est conseillé d’ajouter un préfixe au niveau des identifiants (sSAMAccountName) des utilisateurs et

groupes afin de minimiser les doublons.

K Configuration de KoXo Administrator

u LDAP E)CUmmunications @8 Ms Exchange E Avanceé t.__"j Divers 3 Délégation I] Office 365 G| &

Groupe

ICN =Administrateurs du Bono,CN=Users, %eLDAP_DOMAIN S| I

Lrezcnption du groupe
%TAGY: Les membres de ce groupe peuvent créer des comptes avec KoXo Administrator

B2 Générerou réparer e

]

=]

Active Directory

IJ Danner les droits necessaires sur I'uniteé organisation radne
Ol =KoXoAdm,DC=koxo,DC=lan

HETLOGOM

& Donner les droits nécessaires sur le partage METLOGON des serveurs

Dossier KoXo Administrator

8 Donnerles droits nécessaires sur le logiciel KoXo Administrator

& oK

Confiquration du groupe de délégation d’un site
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C — Gestion de l'unicité des identifiants de login

Pour éviter des erreurs de tentatives de doublons lors d'import en masse, on peut indiquer a KoXo
Administrator de charger ponctuellement ou a chaque démarrage la liste des identifiants (SAMAccountName) qui
ne sont pas dans la branche gérée par KoXo Administrator, ainsi le générateur d’identifiants proposera des
identifiants qui tiendront compte de tout 'annuaire. Le fait d’'indiquer un préfixe permet aussi de limiter grandement
ce probléme. Attention si on effectue des créations de comptes en simultané sur plusieurs site, il y a des risques
d’erreurs car les contrdleurs de domaine n’ont pas forcément synchronisé leurs annuaire.

K Configuration de KoXo Administrator M

(3 exportcsv & tmportcsv  [] Etiguettes/Listes  [{} Outils | [ Annuaire | |} LDAP g

Paramétres "Active Directory”
Mom LDAP de l'unité d'organisation "Radne” :
OU=KoXoAdm, %LDAP_DOMAINYG:

: Users and Computers
4 '}':ﬂ My Domain

i~ | Domain Controllers
KoXoAdm
Espaces partagés
Utilisateurs
| Users

Mom de ['unité d'organisation "Utlisateurs™ :
Utilisateurs

Mom de [unité d'organisation "Espaces partagés”:

Espaces partagés 3 Apercu
[KoXoAdm]
Les utilisateurs sont tous membre du groupe ; Ajouter automatiquement le préfixe aux ACE des groupes (GP, GS, EP)
Utilisateurs de KoXo Administrator
Description des Unités d'Organisation
2 TAG Y Unité d'organisation utiisee par 2APPLI%:
Type des groupes liés aux espaces partagés
Global Domaine local Universel
Type des groupes généraumx
Global Universel
Organisation des groupes et utilisateurs
Stocker les groupes dans les groupes et les utilisateurs dans les groupes terminaux
[IModifier ~ (Me pas modifier en cours de production)
Identifiants [SAMAccountMame] externes a KoXo Administrator
[ Charger la liste au démarrage |,_'| Afficher |a liste
& ck K Annuler

Chargement automatigue ou manuel des identifiants externes

Si le chargement au démarrage est coché, alors toute la liste des identifiants externes est construite au
démarrage de KoXo Administrator, cette opération peut prendre plusieurs dizaines de secondes, il peut étre
intéressant de l'activer seulement lorsque I'on fait des imports en masse. Le fait d’afficher la liste permet de
charger la liste en mémoire et donc de tenir compte des identifiants externes.

¢ Identifiants externes & I'arborescence de KoXo Administrator

# SAMAccountMame LOAP &
16 Ordinateurs du domaine CM=0rdinateurs du domaine, Ch=Users, DC=koxa, D =local

17 Contrdleurs de domaine CM=Contrdleurs de domaine, Chl=Users, DC=koxo, DC=local

18 Adminiskrateurs du schéma  CH=Administrateurs du schéma, CM=Users, DC=koxo, D =local

19 Administrateurs de l'entre.,.  CH=Administrateurs de 'entreprise, Ch=Isers, DiC=kaxo, DC=local

20 Editeurs de certificats CM=Editeurs de certificats, Chi=Users, DC=koxo,DC=local

21 Admins du domaine Ch=Admins du domaine, Chi=Users, D =koxo, DC=local

2 Utilisateurs du domaine CH=Ukilisateurs du domaine, Ch=Users, D =koxo, DC=|ocal

23 Invités du domaine CM=Invités du damaine, CN=sers,n_=koxo, DC=local

24 Proprigtaires créateurs de...  CM=PFropriétaires créateurs de la stratégie de groupe, Chi=Users, DC=koxo, DC=local

25 Serveurs RAS ek IAS CM=3arveurs RAS et IAS, CN=lsers,C=koxo, DC=|ocal

26 Opérateurs de serveur CM=0pérateurs de serveur, CN=Builtin, DC=koxa, DC=local

27 Opérateurs de comphe CM=0Cpérateurs de compte, Chi=Builtin, DC=koxo, DiZ=local

itz Accés compatible pré-win...  Ch=Accés compatible pré-Windows 2000, ZM=Euiltin, DC=koxo, DC=local

9 Générateurs d'approbatio,,,  CM=énérateurs d'approbations de forét entranke, CH=Euiltin, DC=koxo, DC=local

30 Groupe d'accés d'autorisa...  Ch=Groupe d'acces d'autorisation Windows, Chi=Builtin, DiZ=koxo, DC=local

31 Serveurs de licences des s...  Ch=Serveurs de licences des services Terminal Server, Ch=Builkin, biZ=koxo, DiZ=local =

.,% Lister X Fermer

Identifiants externes a I’arborescence de KoXo Administrator
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D — Permettre le chargement de plus de 1000 identifiants

Par défaut Active directory n’autorise pas plus de 1000 réponses a une requéte, si 'annuaire comporte
plusieurs milliers de comptes il faudra modifier cette valeur, il faut utiliser I'outil « KoXo Conf LDAPAD » (sous-
dossier « Tools ») et entrer une nouvelle valeur ; par exemple MaxPageSize=5000.

= KoXo Conf LDAP AD :: ¥1.0 {DC =koxo,DC=local)
— Connexion
Serveur

SRVZO03RZ Lire les stratégies de requétes Active Direcory

— Stratégies de requétes Active Directory

1 |MaxWalRange=1500

Z |MaxReceiveBuffer=10485760
3 |MaxDatagramBecwv=4038

4 |[MaxPoolThreads=4

5 [MaxResultSetSize=262144
6 |MaxTempTable3ize=10000

T |[MaxQueryDuration=1z0

=N = F oy ze=1000

9 |[MaxNotificationPerConn=5
10 [MaxictiveQueries=zZ0

11 [MaxConnIdleTime=500

12 [InitRecwTimsouc=1zZ0

13 [MaxConnections=5000

ied Enregistrerla configuration

Configuration des requétes Active Directory

E — Adaptation des modeéles pour les installations multi-sites

Lorsque les comptes des groupes (primaires, secondaires et espaces partagés) et utilisateurs sont créés le
préfixe est ajouté automatiquement, par contre au niveau des espaces de stockage pour utiliser les identifiants des
groupes il faudra ajouter la variable « %PREFIX_ID% ». Pour les utilisateurs ce n'est pas nécessaire car
l'identifiant (%USER _ID%) contient déja le préfixe. L’'identifiant des groupes n’est pas modélisé séparément du
nom du groupe, c’est pour cela qui faut ajouter le préfixe.

Sécurite
Autonite Permissions
ZRID:Adminiztratorsi ) ["] Contréle total
#ZRID:LocalSystemss ["1Eciie
= = [ | Effacer
EPREFL_IDEXSECOMDARY _GROUP: Lire & Exécuter
%PREFI%_ID%Professeurs I Héritage
Dogzier
Souz dozsiers
V) Fichiers
Q Ajouter 6 supprimer 5% Renommer [] Parametres avancés
T T
Propager les permizsions dans les sous-dossiers -G RN GUREGR

Fropriétaire

["] Propager ke proprigtaire dans les sous-dossiers

Astuce : Sil'ajout automatique du préfixe est activé (boite a cocher « Ajouter automatiquement le préfixe... »), il
n'est pas nécessaire d’ajouter « %PREFIX_ID% » pour les groupes primaires, secondaires et espaces partagés.
Pour les autres groupes non génériques il faudra ajouter cette variable (comme ici pour le groupe « Professeur »).
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F — Eviter les doublons de scripts de login

Le nom des scripts de login est créé en général en fonction du groupe secondaire, or il se peut qu’il y ait aussi des
doublons sur les différents sites s'il y a des groupes secondaires de méme nom. La meilleure solution est ranger
les différents scripts de login dans différents dossiers dans le partage NETLOGON. Pour cela il faut modifier les

modeéles utilisés :

¢ : KoXo Administrator V3.1 : [Mode expert] Base LDAP : OU=KoXoAdm,DC=koxo,DC=lan | = = -

[ @ Administratifs 4

b [l Administratifs 4bis

b -[ ] Defaut 4

47| Défaut 4bis

ioa 33; Groupe secondaire

=. Infos."Annuaire"

@ a_, Utilisateur

Eléves 4

Eléves 4 DFS

Eléves 4bis

Eléves Collége 4
Eléves Collége 4bis
Eléves Lycée 4

Eléves Lycée 4bis
KoXo Profiles
Professeurs 4
Professeurs 4 DFS
Professeurs 4bis
Professeurs College 4
Professeurs Collége 4bis
[l Professeurs Lycée 4
I [ Professeurs Lycée 4bis
[ | Groupes speciaux
[- | Points de montage

0 S . O . P A P

I
I
2
2
2
I
I
2
2
2
I
I
2
2

I {1 %SECONDARY_GROUP%

Général Action Aide
-2 Utilisat
b = fi=ateurs . l_j Infarmations "Annuaire”
I» 22| Espaces partages
D"-_EJ Lieux de stockage 82, Général Q Avancé
4l Modéles L Identification
4- | Groupes primaires Diseisian

ZTAGE Groupe Secondaire membre du groupe primaire ZPRIMARY_GROUP:

Script commun aux utilisateurs

|

HREMOVE_ACC{#CONY_SPACE{%SOCIETY%\%SECONDARY_GROUPZH.VES I

Email & Meszzagernie Microzoft Exchange
Email

HLOWER{%SECONDARYGROUP%@%0FFICE365_DNS_DOMAIN%}

Alias de messagerie Microsoft Exchange (Liste de diffusion)
%SECOMDARYGROUP:

0%

{ & Appliguss |

Modification du script de login : on ajoute le nom de la société

Au niveau de l'utilisateur dans Active Directory, on aura :

B

Propriétés de : smary

Membre de I Réplication de met de passe | Appel entrant | Chbjet

| sécurts

Environnement

| Sessions | Contréle a distance

Profil des services Bureau a distance

COM+ | Editeur d'attributs

Général | Adresse | Compte | Profi

| Téléphones I Crganisation | Certificats publiés

Profil utilisateur
Chemin du profil :

Script d'ouverture de
SEssion :

Dossier de base

() Chemin d'accés local :

WOCT\emary$\PROFIL

|KoXo_Dev_Team'\1ERE_S.VES| |

(® Cornecter : | P:

v| a: |"-."-.DC1"-srnary5

[ ok || Anuer |

Structuration des scripts de login
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